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s ) DOXAS RAPPORTSERIE

Om tankesmedjan Eudoxa

Eudoxa ar en partipolitiskt oberoende tankesmedja med séte i Stockholm. Dess
huvudsakliga syfte dr att forklara den hur nya teknologier paverkar samhallet
genom att integrera liberala idéer med de dynamistiska tankarna om experiment,
innovation och decentralisering.

Vi arbetar for ett mangfaldigt samhalle grundat pa en stark moralisk bas av
individens rattigheter, dar individen har ratt att anvanda modern teknik och
medicin efter urval av sina egna varderingar. Vi anser att dessa grundvalar framjar
tolerans och acceptans dven vilket gagnar samhallet som helhet. Inspirationen for
var vision dr en overtygelse i individuell frihet, fri foretagsamhet, en demokratisk
begransad statsmakt och att idéer har en djup paverkan pa samhallet.

Eudoxa har for ndrvarande personal som arbetar i Stockholm och i Kansas City,
USA vilket ger tillfalle att folja bade den europeiska och amerikanska debatten for
att forena de basta delarna av dem.

Forord

Terror ar en av var tids storsta gissel. Terrorister skadar och dodar manniskor, och
skapar oro och rddsla i samhallet. Dessutom sa kan statens och samhallets
motreaktion till terrorismen bli ett allvarligt hot mot medborgarnas integritet och
rattigheter.

Jan Kallberg, forfattare till boken “Vildsam aktivism och terrorism”, undersoker i
denna rapport terrorhotet mot Sverige. Reaktionen pa terrordad brukar vara att
man maste utoka resurserna och befogenheterna for de befintliga systemen.
Kallberg foreslar att det bor bemd6tas med decentraliserade och proaktiva medel: de
ar mer effektiva, mindre kostsamma och bevarar dessutom medborgarnas integritet
battre.

Waldemar Ingdahl, VD tankesmedjan Eudoxa



Jan Kallberg ar jurist och sidkerhetsexpert samt doktorerar och undervisar idag vid
University of Texas. Han har under langa perioder bott utomlands - i Afrika och
USA. Hans insikter vilar bade pa teoretisk grund och pa erfarenheten av hur det ar
att dagligen leva med terror och véald som narmsta granne. Hans senaste bok heter
”Valdsam aktivism och terrorism” och utkom i september 2005 med fokus pa
extremismens affarslogik och foretagens mojliga skyddsatgarder. Tanken med
boken &r att ge ett perspektiv pa valdsam aktivism och terrorism och vad foretag

kan gora for att skydda sig utan att verksamheten hindras och till rimliga kostnader.

Kallberg var reservofficer inom Kavalleriet t o m 2004 efter att inledningsvis varit
brigadskyttekompanichef vid forutvarande Livregementets grenadjarer.

Introduktion

Att ha ihjal oskyldiga for ett politiskt syfte ar forkastligt men minst lika forkastligt
ar att forsoka skonmala dess politiska inramning och soka forklara dess existens
genom att rattfardiga detta indirekt, samt blockera de majligheter vi har att skydda
oss fran terrorism. Sverige har forhallandevis bra majligheter jamfort med andra
lander att skydda sin civilbefolkning. Det dr mer en fraga om kurage om vi vill
nyttja de majligheter vi har.

Om vi inte talar klartext utan soker forklara saker med samband som inte existerar
eller forsoker morka problemet 6kar vi radikalt risken for att nagot ska intréffa. Det
gOr dven att ndr vi planldgger och strukturerar vara samhallen for att hantera detta
hot maste sta med bagge fotterna pa jorden for att soka praktiska och genomforbara
16sningar. Varlden har inte blivit fredligare. Hoten idag dr mer komplexa.
Terrorismen ar toppen pa isberget. Vi ser det eftersom det ar medialt spektakulart.
Uppenbart ar att respekten for manniskoliv inte forbattrats dar extremister anser att
oskyldiga kan mordas bara det fyller politiska syften.

Den muslimska terrorismen, som dr den mest aktiva idag, var vantad eftersom
konflikter som denna byggs upp over en tid och flyter inte upp som en kork ur
vattnet. Indoktrineringen och den sekteristiska samsynen kréver ar av forberedelse i
en intellektuellt forsluten varld.'Terrorismen stannar inte vid den muslimska men
det ar den som idag ar mest organiserad, finansierad och aktiv. Andra extremist-
grupper saknar antingen organisation, finansiellt stod och tillrackligt stod fran
sympasitorer beredda att medverka.

! Jan Kallberg, Terrorism — pa méfa eller ren Clausewitz? Vért Forsvar AFF nr 1:2004
http://www.aff.a.se/vf041 28 htm
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Tecknen fanns redan pa 1980-talet dar attacken mot Marinkarens forlaggning i
Beirut 1983 med en lastbil lastad med 6 ton sprangmedel férandrade USA:s narvaro
i Mellersta Ostern. Det bevisade for en arabvirld som kande sig klamd mellan USA,
Sovijet, sekularisering och en vind av férandring man inte var beredd att acceptera,
att man med tamligen sma medel kunde forandra varldspolitiken. Samtidigt som
arabvérldens befolkning i manga stycken har sekulariserats och haft en minskad
radikalisering s& har samtidigt de radikala grupperna blivit mer extrema. Det &r en
polarisering vi inte ser vid forsta anblicken. Vi fokuserar pa extremisterna men de ar
ett litet fatal jamfort med befolkningen i dess helhet. Det gor dem inte till ett mindre
hot, och fortar inte risken for terrorattacker i lander som Sverige men terrorismens
flesta offer finns inom arabvarlden — dar demokrater och frihetliga manniskor
attackeras av extremister. Var egen inhemska terrorism ligger latent i de hoger- och
vansterextrema grupper som funnits i landet i artionden men har inte samma
aggressivitet och resurser. Det kan givetvis skifta men jag bygger detta pa hur laget
uppfattas oktober 2005.

Terrorismen i Sverige

Jag ser inget varde i att rada upp hundratals namn pa organisationer, utan forsoker
skjuta in mig pa mer generella profiler pa aktorer pa terroristsidan. Det gar att
motivera en attack i Sverige — eftersom man motiverar attacken efter att den lyckats
och den motivationen kommer att innefatta att vi dr i Afghanistan, att vi ar syndiga
och vérldsliga. Skulle ett tillbakadragande fran Afghanistan minska risken?
Marginellt. Det sannolika &r att attentat intraffar dar aktorer, resurser och mojlighet
sammanfaller och det har inget samband med den politiska utvecklingen eller vad
som sdgs av 0ss. Om den direkta kopplingen till politiska utmaningar och responser
fran terrorister som reagerar pa detta fanns skulle New York ha utsatts for
hundratals attentat de senaste aren vilket inte skett. Aktorerna har kanske kommit
pa plats men resurser och mojligheter har saknats. Darfor ar sannolikheten for
terrorhandlingar beroende i hog grad pa var resurser och majligheter uppkommer
istdllet for aktorernas fysiska narvaro. Vi kan i Sverige ha hundratalet potentiella
terrorister men om de inte bereds mdjlighet att organisera sig, dar de antingen stors
eller kanner sig bevakade, och deras finansiering och resursansamling forhindras,
sa kan vi anda ha en hanterbar sikerhetsniva. Detta ar givetvis obehagligt och har i
sig att nagot sker som ligger utanfor var bedomning som leder till ett skadligt utfall
men jag sager det som en fingervisning att terrorism kan hanteras och hallas i
schack. Det ar tamligen kontraproduktivt att enbart mala fan pa vaggen och denna
narrativa impossibilism som flédar dar det andas defaitism och uppgivenhet mot
hotet dr mer ett kvitto pd att deskriptorerna saknar den intellektuella formagan att
koppla ett grepp pa problematiken. Terrorism &r ett problem, en storning i vart liv,
men det har i sig ingen storre utmaning for vart samhalles 6verlevnad och som ett
samhallsproblem kan det hanteras om man tar ett vardefritt och analytiskt



narmande till problemet. Sverige ar ingen isolerad 6, utan grannlanders och
framforallt Frankrikes, Tysklands och Storbritanniens 6kade insatser att minska
terrorismens arbetsmdjligheter kan forskjuta hotet i var riktning eftersom terrorister
slar till dar de kanner sig sakra att de kan lyckas. Vi blir da den sista 6ppna dorren
och da kommer de att sla till har i Sverige. Jag beror detta i min artikel i Vart
Forsvar nr 1:2004 som finns utlagd pa natet. Sa vilka kan vi ha att gora med?

Terroristgroupies kontra terrorister

Det finns en grupp som sympatiserar med alla terrorister men de kan inte sjélva
tanka sig bli det. Vi hade det i 1970-talets Sverige under Rote Arme Fraktions
vapnade aktioner i Forbundsrepubliken Tyskland och de Roda Brigaderna i Italien
och de hade manga sympatisorer bland extremvanstern i Sverige. De var mestadels
den hardaste kdrnan under det sena 60-talets kommunistkult som sag vapnad kamp
som den enda l6sningen for att fa igdng ett revolutionart forlopp.

Terroristgroupies fyller en stor funktion for terrorister att samla in pengar,
tillhandahalla lagenheter och pa annat satt understodja terrorister. I de flesta fall vet
de inte vad som ar det slutliga malet for dem de hjdlper, men det saknar betydelse
och eftersom dessa ar “renldriga” och “pa ett uppdrag” sa kanner de delaktighet.
Terroristgroupies ar beredd att ta straff, bli uthdngda i tabloidtidningar och forlora
jobb och fortroendeuppdrag i samhéllet pa grund av deras extremism.
Terroristgroupies ar en rekryteringsbas for hogre sysselsattningsgrad i
valdsbendgna natverk men pa terrorgroupies nivan ar deras tolerans for skada pa
sin hojd att fa stryk av polispiketen i ett upplopp, stuka foten under en nattlig rad
mot en fabrik eller kasta in en molotovcocktail i en partilokal.

Man skall inte underskatta terroristgroupies for de vill verkligen skada, det &r bara
att de inte har kurage att gora det dn och inte har fatt till det.

Terroristgroupies kan tianka sig gora mot ett foretag som anstalld,

e sabotera produktion, maskiner och fordon pa det foretag de arbetar,
om de dr Overtygande att de inte blir upptackta i forsta taget, samt att de
eventuella skadorna inte under normala forutsattningar har dodlig utgang,

e fungera som informator at terrororganisation, och det kan vara nog sa farligt
eftersom de i arbetet kan ha tillgang till databaser om allmaénfarliga
godstransporter, vem som ar var, planer 6ver byggnader, beskrivningar dver
lager, tillgang till nycklar och inpasseringskoder, kopiera nycklar, passerkort
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och dokument for att 6verlamna. Detta informationsdéverlamnande behover
inte vara lokala uppgifter fran anldggningar i Sverige utan kan mycket vl
omfatta den internationella verksamheten, samt medverka till att ge
valdsam aktivism om véagledning, se nedan om fritiden, och

e fungera som uppgiftslamnare till pressen for saker som ar menligt for
foretaget om denne anser sig vara i konflikt med foretaget av ideologiska
eller andra skal.

Terroristgroupies kan tianka sig gora pa fritiden som ett utlopp for sin valdsamma
aktivism,

e skadegorelse anda upp till allméanfarlig skadegorelse, sarskilt riktad
skadegdrelse mot féretag och enskilda. Ar det mot enskilda kombineras det
med hot for att fortrycka deras asikter eller bryta deras vilja, dessa hot
sprayas pa bostader, bilar och husvaggar,

e misshandel av oliktdnkande och meningsmotstandare,

e leda angrepp mot det egna foretaget genom végledning till andra
valdsamma aktivister att utféra skadegorelse och misshandel,

e hot mot enskilda och organisationer genom epost och brev,

e bombhot mot allménna anlaggningar,

e skicka forsandelser med ovantat innehall som avforing och
brevbombsattrapper till publika foretradare for samhallet och
foretagsvarlden inklusive ordningsmakten, politiker, journalister och
kulturpersonligheter.

Mellan tummen och pekfingret finns det sdkert ett par hundra till kanske
femhundra terrorgroupies i Sverige per idag.? De skulle se mellan fingrarna om
terrorister behovdes deras hjalp om det vore fére “Den Stora Goda Saken”. Dessa ar
sedan uppsplittrade pa ett tiotal olika grupperingar 6ver hela det politiska och
ideologiska spelfaltet. Varje extrem gruppering har en hardfor kdrna pa 20 — 50
personer, varav vi kanske kan rakna med hogst ett tiotal procentenheter ar beredda
att ga sa langt som de kontinuerligt deklarerar.

Terrorgroupies gor dven en del mer stillsamma aktiviteter,

* Vilket mer 4n en uppskattning som framkommit i media under 2005 fran Sikerhetspolisen om &n att
de kallar dem sympatisorer. Det &r ett ordval. Om man hardrar de som har sympatier talar vi nog 6ver
ett par tusen om inte fler dock tror jag men min erfarenhet &r att de som i slutdndan kan tdnka sig ge
en hjdlpande hand ar betydligt farre. Jag utvecklar detta mer i boken ”Véldsam aktivism och
terrorism” som utkom i september 2005 pa forlaget Nétnavet se webb http://www.natnavet.com.



e samlar in pengar till extrema organisationer, ofta med falska foretecken att
det skall ga till ett humanitart andamal och det framgar inte vilka som ar
slutliga mottagare,

e brakar och provocerar vid demokratiska samlingar som de vill forstora, utan
att det urartar till vald, samt

e sedvanlig godartad aktivism som motesdeltagande och opinionsbildning for
”Den Stora Goda Saken”.

Ar en terrorgroupie predestinerad att ga langre i sin valdsutévning? Inte alls, men
risken finns pa samma satt som inte alla som provar narkotika blir narkomaner. Att
vara terrorgroupie ger en mangd personliga fordelar, som de sjdlva ser det, dar man
blir upphojd som ndgonting extra och forkdmpe, i en annars tyst och gra tillvaro ar
man i handelserna centrum. Man far sla sonder saker utan att kanna moralisk skuld
ndr man snarare blir pahejad av sympatisorer och mediala forklaringsorakel, sa det
ar naturligt att dessa finns.

Inom denna beskrivning faller tiotusentals aggressiva aktivister men de &r inte
terrorgroupies eftersom de skulle tveka att gomma sprangmedel i lagenheten for
terrorister — en terrorgroupie kdnner sig som en terrorist men avstar fran att 16pa
linan dnda ut och fungerar mer som supporter.

Deltids-, heltids- eller evighetsterrorister

I néstan slutet pa denna stegringfoljd har jag heltidsterroristen som gor det som ett
arbete, lever av organisationen och arbetar med att organisera olika militanta
aktiviteter dar dod och forstorelse finns i skadebilden. Heltidsterroristen vill
overleva och undslippa att fa efterradkningar dven om han skulle bli identifierad.

Néagra kannetecken och tankebanor kring heltidsterrorister, de kan

e utplacera sprangladdningar,

¢ med skjutvapen doda foretradare och grupper av opponenter,
foretagsledare, politiker, poliser och militdrer,

e heltidsterrorister hotar inte, de gor, eftersom tomma hot undergraver deras
varumarke,

o kapa fartyg, flygplan, tag, bussar eller byggnader, i syfte att fa
uppmarksambhet for ett politiskt budskap. Dodandet i sig blir en del av
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hanteringen men ar inte ett mal i sig. Medias uppmarksamhet ar

det man vill komma at samt fa gehor for en lista krav man har. I de flesta fall
ar kravlistan orealistisk for att fa en valdsam uppldsning, dar man i sin
fantasi ser sig kunna forskjuta den moraliska skulden pa motsidan,

kanner sig beredd att do, om det gar snett for “Den Stora Saken”. Jag tog
bort “Goda” medvetet eftersom nu ar det inte sakert att den ar sa god langre,
men de raknar med att fa langre fangelsestraff och kunna fortsitta driva sin
sak. De ser att sa lange de lever s& utmanar de motstandaren och att de kan
driva sin sak varthan de ar,

militdra kemiska stridsmedel och gaser blir trubbigt f6r heltidsterroristen
eftersom han vill sta mitten och deklarera sina krav, och med gas sa dodas
de innan de hunnit lasa klart sina krav. Kemiska stridsmedel dodar alla i
dess narhet och det stammer inte med hur de vill ha saker utfort,
heltidsterroristen arbetar internationellt samt ror sig och arbetar i natverk
som kommunicerar,

de inser att en terrorist med tjugoarigt fangelsestraff kommer att intervjuas
och driva sin sak, en dod terrorist ar bortglomd,

de raknar med att samhaéllet 6verreagerar pa deras aktiviteter och darmed
visar sitt fula tryne, for att anvanda deras retorik, och att deras handlingar i
sig kanske inte paverkar utvecklingen mer dn att den stoter utvecklingen i
en viss riktning.

Det som skiljer deltidsterroristen fran heltidsterroristen ar f6ljande,

deltidsterroristen fortsatter leva ett “normalt” liv med samma jobb, bostad
och ser till det yttre helt alldaglig ut i sin livsgdrning, och avser att gora detta
bakom ryggen pa allt och alla,

deltidsterroristen raknar inte med att aka dit,

denne raknar med att aktionen i sig skall tala sitt tydliga spréak och denne
behover inte medverka for att det skall framsta med 6nskvard tydlighet
varfor, eftersom kommunikation om an bara med nyhetsbyraer eller media,
ar en betydande risk att bli upptackt,

deltidsterrorister foredrar sprangladdningar som placeras i publika
utrymmen, brevbomber, brander, beskjutning av foretrddare, sarskilt i
anslutning till deras hem eller nar de anlander med bil, samt sabotage som
kan leda till betydande allmén fara och 6deldggelse,

deltidsterroristen avser atervanda till sitt vanliga liv direkt efter angreppet,
denne verkar och viljer mal inom det egna landet eller om granspassage ar
obevakad i ett grannland eller annan delstat, i hopp om att inte bli igenkand
sa lat samt att det skall 6ka potentiella gruppen misstanka och dra nytta av
problem vid polisidr interaktion mellan olika polismyndigheter och lander,



e deltidsterroristen arbetar sjalvstandigt med sitt “projekt” i en mycket sluten
grupp som kan besta av enbart dem sjdlva till fyra-fem personer. De
kommunicerar inte med nagon vad de har for avsikt att géra, som en ren
sakerhetsatgard,

e deltidsterroristen avser inte omedelbart planera ett nytt dad forran man ar
saker att vagorna lagt sig fran det forra och det kan ta 4 — 5 ar beroende pa
forutsdattningarna. Att borja agera tidigare ar en risk for upptackt,

e dven om deras extremistorganisation vet om att attacken maste ha kommit
fran de egna leden sa kommunicerar inte terroristerna med den egna
organisationen om vad de gjort, aterigen av sakerhetsskél, men valet av mal
talar sitt entydiga sprak, samt

e deltidsterroristen vet att denne ar siakert identifierad av myndigheterna
genom att de aktivt deltagit i aktiviteter under sin tid som terroristgroupies,
och ligger darfor lagt en tid innan angreppet.

Deltidsterroristen kan fa en kick av det denne gjort och fortsatta i snabb takt utan en
tanke pa foljderna. Ett exempel ar prickskyttar som dodat abortldkare som borjar
utan storre planering forsoka morda flera, men de har ocksa akt fast. I dessa fall har
det forekommit psykisk sjukdom eller forvirring i bilden, vilket underlattat for
myndigheterna att ringa in vem de har att gora med. Lasermannen kan vara ett
relevant svenskt exempel. Kategoriska inplaceringar av terrorister &r inte
heltackande men min stravan ar att visa skillnaderna i tillvagagangssatt och val av
metodik.

Evighetsterroristen dr den som mentalt redan lamnat det jordiska och ser sig vara
pa en “gudomlig” mission, oavsett om det ar religiosa eller sekuldra foretecken, och
ar instélld pa att do i samband med utforandet. For dem ar kampen sa viktig att
deras eget liv ar marginellt. En betydande del av dessa ar psykiskt sjuka, mentalt
forvirrade och upptagna av idéer som saknar férankring i verkligen. Ett icke
forsvinnande antal ar efterblivna i sin mentala utveckling.® Evighetsterroristen ar i
manga stycken vinddrivna, socialt och religiost forvirrade individer, utan koppling
till fran hur bra forhallanden de kommer ifran. Flera av dem har omvarderat
varlden genom att anamma en ny livsforing och utblick pa vérlden. I deras
forvirrade tillvaro erbjuder den nya utblicken svar pa alla fragor. De har funnit vad

3 Skobombaren Richard Reid ér ett exempel dir det uppenbart, dven om det inte framgér av referensen
nedan eftersom den handlar om Reids uppvéxt och vig till extremism som jag tycker dr intressant, var
att Reid inte var nagot sdrskilt begdvad. Denne gav i forhoren ett pa grénsen till obegavat intryck, och
det var inte spelat eller rattegangstekniskt, utan denne ma varit medveten om att han skulle dé under
det attentat han skulle genomféra men hans formaga att fullt forsta vidden och dven sitta sig i ett
realistiskt samband med omvérlden verkar han fullkomligt sakna.
http://news.bbc.co.uk/1/hi/uk/1731568.stm 2005-08-18
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de soker och ar darfor beredda att ga oerhort langt for att vara lojala mot detta nya
livsinnehall och verka for dess spridning, en sak som de ser som sin mission i
varlden.

Dessa individer identifieras av personer som organiserar terrorism och
indoktrineras till den niva som kravs for att de skall utféra dad och sjdlva med stor
sannolikhet d6. Denna indoktrinering kraver en betydande insats av tid och
resurser samt en viss grad av avskildhet dar den framtida evighetsterroristen kan
prepareras for sitt nya uppdrag. Det vore osannolikt att sdga att detta kan ske i
Sverige men ddremot i Afghanistan under Talibanstyret, flyktinglager i Mellersta
Ostern, lager i Sydamerika, etniskt enfirgade stadsdelar i storstdder som London
och Paris samt andra platser dar insynen ar liten och den indoktrindra miljon stark.
Man behover en mycket sluten vérld for att na dessa nivaer av indoktrinering.

Evighetsterroristen berattar for familjen att de studerar religion, historia, sociala
fragor eller arbetar med valgorenhet under den tid de ar i traning. De vet att
ndrstaende kan lacka till polis och myndigheter for att “radda dem”, och de vill inte
bli raddade. Evighetsterroristerna dr sa upptagna av sin egen betydelse for varldens
framtid att de inte vill géra nagot som kan riskera att deras varldshistoriska projekt
kan ga i stopet.

Evighetsterrorister som sjalvmordsbombare har en betydande férdel f6r dem som
nyttjar dem som verktyg. De kan garanterat inte ange vilka som ligger bakom. Ddda
terrorister kan inte forhoras. Dessa evighetsterrorister ar hardfora sa lange de star
under indoktrindr kontroll, men nar de inlett sitt uppdrag sa bleknar deras identitet
som héardfora och det ar sannolikt att de kommer att efter ett tag 6ppna upp vid
forhor om de blir tillfangatagna. Detta skulle bryta upp terrornatverkets struktur
eftersom oavsett om de bara mott ett par operativa ledare sa vaxer det med
exponenten bakat om samhallet tillfangatar 4ven dem. Terrorndtverket riskerar att
rullas upp pa samma satt som det en gang byggts upp. Darfor dr det battre att de
dor nar de utfor sitt uppdrag.

Bakom evighetsterroristen finns en befintlig terrorinfrastruktur som producerar
terroristen som om man tillverkar ett vapen. Ramaterialet ar en forvirrad méanniska
som ”foradlas” genom att foras in en miljo déar de kdnner erkdannande, gemenskap
och stdd — om de héanger sig for “Det Stora Gemensamma Malet”.

Nar terrornatverket sander ut evighetsterroristen valjer de att utfora,



e flygplanskapning med dodlig utgang, dar en grupp om tva — fyra
evighetsterrorister tar over ett flygplan,

e storre systematisk sprangning av kommunikationsmedel eller byggnad, ar
det byggnad har den oftast ett symbolvérde,

e itredje varlden dven ett militarliknande angrepp pa hotell,
rekreationsanlaggning, bostader for utlanningar, dar man vet att man med
stor sannolikhet inte kommer levande fran uppdraget,

e lastbilsbomber och vanliga bilbomber som kors in i objekt av forare som dor
under angreppet, och

e likartade angrepp som har storskalig destruktion, dod och forstorelse, med
dodlig utgang aven for forovaren.

Sverige kan bli maltavla for denna terrorism baserat pa utlandsk narvaro och
utlandska foretag men det ar idag inte alltfor sannolikt. Den svenska terrorismen ser
annorlunda ut. I dagslédget ar Sverige ett enastdende bra basomrade med ett par
nackdelar — den svenska kontrollen av immigranter med personnummer och
dataregister som gor det svart att vara i Sverige utan identitet, den svenska
administrativa 6verbyggnaden som féljer upp var och en och utan att veta om det
skrammer ivag de som inte vill synas samt att landet ligger lite avsides fran Europas
mittarena. D& ar Tyskland, Frankrike och Belgien betydligt battre lander att halla till
i. En viaxande illegal immigrantbefolkning i Sverige kan dock skapa en betydligt
gemytligare miljo fOr terrorism eftersom det kommer att vara lattare att leva har
utan att folk fragar alltfor nargangnas fragor sa lange man har pengar.

Sverige kommer att bli en naturlig tillflyktsplats om intensiteten i anti-
terrorbekampningen okar i Tyskland, Frankrike och Belgien. Sverige ar da ett
andrahandsalternativ. Dar erbjuder Sverige en betydande naivitet nar det galler
internationell terrorism, stor tilltro till den enskildes berattelser oavsett om de ar
sammanlagt osannolika, samt liten kontroll av illegala immigranter som ror sig pa
stan. Det dr givetvis en mognadsprocess for Sverige men sett ur ett terrornédtverks
perspektiv, som utsander evighetsterrorister, vore ett angrepp i Sverige som att
kacka i eget bo. Det dr inte “16nsamt” for dem. Att driva terroristnatverk kostar
betydande pengabelopp och Sverige har av fiskala skdl en omfattande kontroll av
finansiella transaktioner, vilket ocksa har en kylande effekt pa hur intressant
Sverige ar som basomrade. Mgjligheterna att fora in pengar till grupper som
befinner sig i Sverige och behover detta for sitt uppehalle kraver resor pa land
eftersom flygresor registreras. Detta sammantaget gor att sodra Sverige som Malmo
borde kunna vara intressant som vantlage* for evighetsterrorister, och temporart

* Vintlége sé tillvida att man kackar inte i eget bo om man dirvidlag riskerar att bli upptickt. Ett
véantlage ar just ett vantldge och det innebér att 1ag aktivitet inte dr detsamma som lag forekomst.
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Stockholm, men att driva terrorcell i ett storre natverk ar i dagslaget Tyskland och
dess vastra grannldnder enklare att operera i. Skulle trycket dar 6ka med mer
kontroller och starkare inflytande av antiterrorlagar som genomdrivs foljt av
aktivare sakerhetspolis, da ar Sverige ett naturligt andrahandsval.

Nar de géller de tva andra grupperna, deltidsterrorister och heltidsterrorister, ser
jag det som foljande ur svenskt perspektiv. Deltidsterroristerna finns redan har ur
samtliga extrema asiktsgrupperingar. Det skulle forvana mig om inte ett antal
medlemmar ur bade ”Vit Makt” grupperingar och vansterextrema grupper idag
forsoker samla resurser till ett attentat med dodlig utgang. Det dr sma enskilda
projekt med tva — tre personer involverade, kanske en enda manniska, men
polariseringen och aggressivitet talar for att detta ar ett naturligt nasta steg i
utvecklingen om inget dramatiskt sker. Det gor att vi idag har en terrorism i Sverige
som dr pa vag att samla resurser och forbereda sig for att agera. Det kan det inte
rada nagon tveka om. Fragan ar om de far ihop resurserna och har kurage att gora
det.

Mycket lite av det vi gor har ndgon paverkan pa hur de kalkylerar méjligheterna till
framgéang och den storsta aterhallande faktorn ar inte det vi ser som poliser pa
gatan utan nagon sa ovantat som polisens kriminaltekniker.

Det ar min fulla 6vertygelse att den storsta dterhallande faktorn nar det galler
terrorism i Sverige ar den kar av oerhort dugliga kriminaltekniker inom Polisen,
Statens Kriminologiska Laboratorium och nar tillampligt 4ven
Rattsmedicinalverket.5

Den svenska terrorismen idag bestar av deltidsterrorister och terrorgroupies. Vi har
inte idag en direkt hotbild med heltidsterrorister eller evighetsterrorister som har en
etablerad malbild i Sverige nar det galler “svenska” objekt.

Om heltidsterrorister och evighetsterrorister upptrader i Sverige ar det temporart
och efter att de blivit avskramda fran sina naturliga habitat i Centraleuropa eller ar i
transit mot en ny uppgift eller vistelseort.

Sammantaget for Sveriges del gor det att det storsta hotet idag ar riktat mot
foretradare for foretag, politiker och organisationsledare genom att
deltidsterrorister efterstravar att doda dem eller skada dem. Nastfoljande hot &r

> http://www.skl.polisen.se 2005-08-18



sabotage och skadegorelse som leder till dodsfall. Storskaliga attacker och serier av
sprangningar som London och Madrid krédver en del resurser som jag bedomer inte
ar pa plats. Det dr inte sa latt att ha ihjal en storre folkmassa som pressen gor
géllande. Det kraver en serie komponenter som maste anskaffas, forstas och kunna
utplaceras eller effektueras. Det leder till en serie av handelser som innan attentatet
iscensatts eskalerar risken for upptackt.

Nagot som kan fordandra den bilden snabbt &r om EU:s 0stgrans visar sig vara
verkningslos och vi far ett inflode av sprangmedel och vapen. Vi kan nog bedéma
att vi har aktorerna i landet redan men de saknar resurser. Vi kan darfor behova
under perioder 6ka gransbevakningen och det ar i grund och botten en politiskt het
potatis da det galler hur vi omsesidigt respekterar varandra i EU.

Om vi plotsligt skulle fa ett inflode av sprangmedel, sma portioner av kemiska
stridsmedel och automatvapen maste sakerheten 6kas radikalt. Detta ar ett beslut
som rikets ledning maste forbereda sig for.

Vad har vi i verktygsladan?

Problemet i Sverige ar inte att man saknar verktyg utan att man inte ser verktygen
for att hantera storskalig och medelstor terrorism. Riktade mord och smaskalig
terrorism med mattligt skadeutfall tar jag inte upp eftersom de kan hanteras inom
ramen for sedvanlig polisidr verksamhet. Sverige har ett redan antal verktyg pa
plats.

Statens Kriminaltekniska Laboratorium® - En oerhort underskattad komponent i ett
forsvar mot terrorism eftersom detta egentligen ar den storsta resursen vi har att
koppla garningsman till garningen. Jag lagger statens samlade resurser i samma
grupp som SKL och dér finns dven Rattsmedicinalverket och polisens tekniker.

Det ar min overtygelse att den storsta aterhallande faktorn nar det galler terrorism i
Sverige ar den kar av oerhort dugliga kriminaltekniker inom Polisen, Statens
Kriminologiska Laboratorium och nér tillampligt &ven Rattsmedicinalverket.
Anledningen dr mycket enkel — om den forensiska sidan ar stark sa kommer vi att fa
fatt i dem som salt vapen, sprangmedel, hallit med bostad, bilar, kontanter och

8 http://www.skl.polisen.se 2005-09-21
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transporter fOr att genomfora ett terrorattentat. Det kommer inte att hindra
terroristerna, men det kommer att radikalt forsvara fOor dem att fa resurser, da de
som tillhandahaller resurser &r inte lika motiverade. Att silja tio kilo sprangmedel
kan uppfattas som en bra affar i kriminella kretsar oavsett kopare, men det bygger
pa kalkylen att man inte blir upptackt. Bra kriminaltekniker slar sonder kalkylen
redan innan det kommit att bli en affdar. Vapenhandlare och halare vill gora affarer,
inte aka dit, och da har det ingen betydelse om ndgon ar beredd att betala lite extra
om séljarna dr 6vertygade att deras brottsliga garning kan ta ett abrupt slut.

Den polisidra ledningsstrukturen, landstingen och ldnsledningen — terrorism kraver
snabba beslut baserade pa lokala och regionala forutsattningar. Vi har dugliga
ledningsbefal inom polisen och lansledningar som snabbt kan ta beslut hur det skall
ageras. Det ar en underskattad resurs. Vi har en 6vertro pa nationell ledning vid en
katastrof. Katastrofer kraver snabba beslut och man kan inte jaga foretradare,
beslutsfattare och forsoka komma fram genom nagon pressjour pa ett departement.
Om vi sdtter landshovdingen och lansstyrelsen i forarsatet med polisledningen har
vi stora mojligheter att lindra skadeutfallet eftersom det efter exempelvis en
explosion finns manga liv att raidda genom snabba insatser och dessa insatser kan
behova storskaliga. Terroristhandlingar stéller stora krav pa landstingen och
sjukvarden att snabbt frigora resurser och fa fram vardpersonal. Jamfort med andra
komponenter dr sjukvarden beredd. Det enda hotet mot sjukvarden ar
trafikstockningar och anstormning av oroliga anhoriga vid sjukhusen men det dr en
polisiar uppgift att 16sa.

Hemvarnet” - Har idag en styrka av 60,000 medborgare som har en gemensam vilja
att forsvara Sverige och dess medborgare. Bra! De kan mobiliseras pa tva timmar.
For bara tio ar sedan bestod Hemvarnet av runt 100,000 medlemmar men har idag
bantats till 60,000 kvinnor och man i uniform. Med dagens militdra inriktning
kommer Hemvarnet att riskera na nivaer av 30,000 medlemmar runt ar 2008.
Oavsett hur det blir sa dr det en betydande mangd personer som skall stéllas i
jamforelse med antalet uniformerade poliser ar det 3 — 4 ganger antalet poliser
idagsldget och dubbelt sa manga i det befarade laget for Hemvarnet ar 2008.8
Medelaldern i Hemvérnet skall séttas i relation till polismdnnens medelalder som
idag dr runt 46 ar. Hemvarnet har idag rekryterat yngre medlemmar, darfor &r inte
Hemvarnet samma samling dldre herrar som under 1980-talet. Hemvarnet ar
utbildat att bevaka skyddsobjekt och skulle med en bemanning om 30,000 man

" http://www.hemvarnet.mil.se 2005-09-21

¥ Polisens personalstatistik for 2003 2005-09-21
http://www.polisen.se/inter/mediacache//4347/10411/10767/Personalstatistik_Ar2003_06 30 Internet
.pdf



kunna skydda 2,000 - 5,000 skyddsobjekt i landet under en kortare tid pa tva — tre
veckor. De har lokalkdnnedom och vet sin stad och bygd.

Hemvaérnet dr en militar resurs som kan anvandas for ett polisidrt arbete genom att
antingen dndra ”Adalenlagarna”, vilket kan vara pa gang nésta ar eller att de
skriver ett nytt avtal enskilt med Polisen precis som de gjort med Forsvarsmakten.
Polisen gor da sedan ett avtal med Forsvarsmakten med héansyn till deras materiel.
Oavsett utgangen av ”Adalslagarnas” bestand sa maste hemvirnsmannens avtal
med Forsvarsmakten revideras eftersom det idag ar inriktat pa mobilisering vid
krig. Det gar dven att komplettera deras utrustning med polisidra
uniformspersedlar for mobiliseringsalternativ ”terrorism” istéllet for “krig” for att
minska den allmdnna stressen i samhallet vid ett terroristangrepp. Morkbla
hemvarnsman understillda polisbefél verkar mindre stressande for allmanheten an
kamouflagekladd militar personal. Kan lata som en detalj, men att hantera panik
inom befolkningen &r ett av de storsta problemen.

Svenska Roda Korset — en utomordentlig informationsplattform att fora ut kunskap
sa att manniskor kan lara sig hur de skall agera i nddsituationer. Svenska Roda
Korset dar samovat med Hemvarnet och Polisen i manga delar av landet. Svenska
Roda Korset pa olika former integreras i olika 16sningar som bygger pa frivillighet.

FOI (Forsvarsmaktens forskningsorganisation)!'® — Sverige har en varldsunik
kunskap om kemiska stridsmedel som &r en efterbord av “Kalla Kriget” och att vi
tog hotet fran Sovjetunionens arsenaler av C-stridsmedel som ett reellt hot.!* FOI
har dven en god kdnnedom om sprangmedel'? som i kombination med SKL och
polisens tekniker mojliggor att vi kan skapa en kdnsla av hog risk for misslyckande
och upptackt for terroristceller som planerar att agera i Sverige.

Sakerhetspolisen'>— den svenska sikerhetspolisen beskriver sig sjélv pa sin
webbsajt:

"Forfattningsskydd forebygger och avsldjar hot mot rikets inre sékerhet. Hot mot
rikets sakerhet ar verksamhet som syftar till att med vald eller tvang dndra hur vart
land styrs, forma beslutande politiska organ eller myndigheter att fatta beslut i en

? http://www.aftonbladet.se/vss/nyheter/story/0,2789,690032,00.html 2005-09-21

' http://www.foi.se

" Vilket dven sovjetisk taktik i Angola, Afghanistan och Afrikas Horn visat déir sovjettrupper och
sovjetunderstodda vasaller anvinde C-stridmedel for att ’neutralisera” omraden med guerillaforband
och motstand. C-stridsmedel hade stdd i sovjetisk doktrin.

2 http://www.foi.se/FOl/Templates/NewsPage 4444 .aspx

' http://www.sakerhetspolisen.se
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viss riktning eller hindra enskilda medborgare fran att utdva de fri- och rattigheter
som anges i grundlagarna.

Kontraspionage forebygger och avslojar spioneri, olovlig underrattelseverksamhet,
spridning av massforstorelsevapen och andra brott mot Sverige och svenska
intressen.

Kontraterrorism innebér att bekdmpa internationell terrorism, spridning av
massforstorelsevapen till enskilda eller organisationer samt att hindra och avsléja
flyktingspionage.

Personskydd avser bevaknings- och sakerhetsarbete kring den centrala
statsledningen. Med den centrala statsledningen avses statsrad, statssekreterare,
riksdagens ledamoter, statschef, regeringschef och talman. Personskydd innebér
dven ansvar for skyddet av utlandska diplomater och 6vriga medlemmar i den
kungliga familjen samt bevaknings- och sdkerhetsarbete i samband med statsbesck
och liknande héandelser.

Sakerhetsskydd innebéar radgivning till och kontroll av myndigheter och foretag
som omfattas av sakerhetsskyddslagstiftningen. Syftet med verksamheten ar att
skapa och vidmakthalla ett tillfredsstédllande sakerhetsskydd. Med sakerhetsskydd
avses informationsséakerhet, tilltrddesbegransning, sakerhetsprovning, utbildning
och kontroll.”

Att de ar med i verktygsladan ar naturligt eftersom de ett av de proaktiva verktygen
dar vi inte far underskatta vad vi brukar kalla “human intelligence” som &r ett fint
namn pa informatodrer och telefonavlyssning. Om sakerhetspolisen skall ha
mojlighet att lyckas krévs att de kan ta reda pa vad som sker bakom fasaden och de
behover da resurser for att gora det. Jag ordar inget mer om det eftersom betydande
delar av detta dr redan pa plats eller under utredning for framtida lagstiftning.

Papperstigrar

Forsvarsmakten utom Hemvarnet och FOI - i huvudsak pa grund av tidsaspekten
eftersom det tar manader for Forsvarsmakten att organisera en insats. Visserligen
har man inrattad SSG (Sarskilda Skyddsgruppen)' och vidtagit andra atgarder men
anvandbarheten av specialforband bygger pa att man har en gisslansituation eller
annan direkt stridskontakt med en terroristsituation. Det verkar frimmande i

' http://www.mil.se/article.php?id=10142



Sverige med en storre formering 6ver grupp och till plutonsstorlek!® utan for sadana
inrikes insatser &r polisens insatsstyrkor och piketgrupper béttre lampade.
Specialférband ar alltid spannande f6r media och framstar som att man gjort nagot
kraftfullt. Inrattandet av SSG ma fylla ett psykologiskt behov av dadkraft i en
forsvarsmakt med falnande formaga, men saknar relevans for uppdraget.

Om man jamfér med andra lander som har terroristberedskap ar deras pa mycket
kort varsel. Vid attentat i Israel kan personal fran specialférband vara framme inom
en kvart till trettio minuter genom att de i princip ar tillgangliga dygnet runt och
med helikoptrar startfairdiga utanfor kasernerna. Da kan man gora en insats mot ett
angrepp under utférande. De har visserligen kortare flygtid eftersom det ar ett litet
land men jag tar det som ett exempel nér specialférband har en plats i beredskapen.
Reaktionstider langre an timmar ar egentligen helt ointressanta och darfor blir just
huvuddelen av Forsvarsmakten just ointressant for terroristbekdmpning.

Riksledningen — Tsunamikatastrofen talar sitt tydliga sprak nar det galler
reaktionstider och féormaga att leda under okdnda forutsattningar och klara av att
hantera ett betydande overifierat informationsflode. Det skulle férvana mig om
rikets ledning skulle vara duglig att leda inom tolv timmar. Det ar battre att
riksledningen i inledning av en terroristaktivitet forlitar sig pa lansledning och lokal
polisledning och i hdndelse av att riksledningen ar en maltavla satter sig i sakerhet
med hjilp av sikerhetspolisens livvaktsgrupp. Det dr en beddmning som SAPO far
gora i inledningsskedet av ett terroristangrepp. Rikets ledning ar i trofévarde for en
terroristgrupp mer vart som ett EU-lands regering och inte specifikt som Sveriges
regering. Det gor att hotbilden ar forstarkt. Mordandet syftar inte till att imponera
pa nagra statsvetare eller jurister utan talar till tréningslager, groupies och
supporters i fjarran ldnder utan insikter hur vara samhallen ar strukturerade och
dér jurisdiktionsfragor inte direkt ar det forsta som de tanker pa. Att skada en EU-
regering ar gott nog.

Rikets ledning kan anfortro ledning och atgarder at lansledning och polisledning
under de forsta 5 — 6 timmarna efter ett storre attentat eller serie av attentat. Dar har
vi majlighet att radda liv. Da géller det att regeringen redan i fredstid” gett
lansledningen juridiska befogenheter att iansprakta samhallets resurser samt ta de
beslut som behdvs. Det dr nagot man redan idag kan forbereda, om an att det kan
krava lagandringar om omdisponeringar. Rikets ledning behaller ratten att beordra
stormning av lokaler/flygplan/fartyg vari gisslan hélls och andra extraordinéra

'3 Ett jagarforband skulle fylla glappet 6ver polisens formaga att sla tillbaka men jag ser inte det
intrédffa i Sverige dar plotsligt tjugo — trettio terrorister skulle sla till pa en plats och skulle det bli fallet
sa hinner de inte fram i alla fall.
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atgarder med hog risk for samtliga inblandade, men det ar inga beslut som behover
tas under de initiala 5 — 6 timmarna. Vi nyttjar de operativa resurserna fullt ut och
de skadebegréansar utan ett forvirrande, storande och misallokerande inflytande
fran rikets ledning.

Forsvarsmaktens Internationella Uppdrag — kostar 1,3 miljarder kronor om aret och
ger ingen forhojning av sdkerheten for Sveriges del mer an att vi kan se det som ett
avlagset bistand till en internationell nedkylning av fjarran konflikthardar. Jag har i
tidningen Metro kallat det for dyr “krigsturism”'¢. Vi har ett internationellt ansvar,
men det dr ett ansvar som jag anser prioriteras fore skyddet av var egen befolkning
och samtidigt dr det en insats vars varde jag inte lyckas se det verkliga utfallet av.
Demokrati i Afghanistan ar en forbattring men fragan ar om var lilla kontingent,
som ska ha sina egna knackebrod och langkalsonger flugna fran Sverige, ar ett
kostnadseffektivt sétt att 6ka sakerheten globalt. Jag staller mig ytterst tveksam till
om Forsvarsmaktens internationella uppdrag ens astadskommer en forbattring av
svensk sdkerhet utan istéllet partiellt kan vara en belastning om vi deltar i
operationen som sker i enlighet med stormakternas maktférdelningsambitioner i
specifika regioner. Internationella uppdrag ar en vacker tanke men jag anser att det
stannar vid det. Om vi satsade dessa pengar pa att bekimpa narkotikamissbruk
skulle en betydande del av finansieringen f0r terrorister forsvinna, vilket ger en
pavisbar sakerhetsforbattring for att inte tala om social. Enbart som exempel.

Proaktivitet och reaktivitet

Nu kommer fragan hur vi ska fordela vara resurser och jag stéller dessa i tva
forsvarslinjer pa den proaktiva sidan. Den forsta forsvarslinjen ar sakerhetspolisen i
samverkan med polis, statliga och mellanstatliga myndigheter. De kommer da att
kdnna igen 16ssen pa gangen och féorhoppningsvis skapa ett obehag hos aktorerna
att de ar observerade och kontrollerade. Den andra forsvarslinjen ar var forensiska
kompetens som skall 6vertyga aktorerna att vi kommer att kunna bena ut vem som
gor vad och gjort vad. Det kyler intresset fran kriminella ”leverantdrer” av resurser,
pengainsamlare och minskar den logistik som finns tillganglig for terroristerna. Det
minskar dven deras formaga att kommunicera och verka. Sverige blir inte attraktivt
att soka en mojlighet att sla till i.

Nar det brister och vi har ett angrepp sa staller jag upp som forsta reaktiva
forsvarslinje en befullmaktigad och operativ lansledning som har alla de samhallets
resurser som kan behovas i sin hand. Lansledningen leder med polisledningen

' Metro kolumn 2004-11-30 och &r sékbar pa Metro.se . 2005-09-21



samhallets resurser. Landshovdingen har ratt att iansprakta militara helikoptrar,
fordon och mobilisera hemvérnet inom ldnet for att fungera som evakueringshjalp,
bevakningstrupp, hjalppoliser, arbetstrupp eller endast vara till férfogande.
Landshovdingen kan genom ett reglerat forfarande fa resurser fran andra lan.
Landshovdingen har ratt att genom ombud rekvirera civila resurser. Fullmakter och
forordnanden ar arrangerade i fortid. Lansledningen leder tills situationen
stabiliserats. Efter 3 — 5 timmar &r rdddningsarbetet avslutat, satillvida att de som
hade en mojlighet att 6verleva 6verlevt, och behovet av en strikt operativ ledning
att driva raddningsverksamheten sjunker. Detta bygger pa en delegering som man
inte far vara radd for eftersom det ar en effektiv vag att fa fram resurser, spara liv
och snabbt stabilisera situationen. Sa fort rikets ledning kan bitrada och ar operativt
funktionell s& véxlar rikets ledning upp och 6vertar det nationella arbetet att
hantera efterborden.

Den andra reaktiva linjen dr SKL och kriminalteknikerna som maste ha tillgang till
det senaste i teknikvédg for att kunna leda i bevis vem som utfort ddden samt
darigenom bryta upp aterstdende terroristinfrastrukturer. Det kan innebara att vi
maste bygga DNA-bibliotek!” for att fa tillgang till data som i forsta hand kan vara
brottsforebyggande genom sin blotta existens och sedan l9sa terroristbrott.
Daérigenom forhindrar vi att det hander igen. Den forensiska sidan ar viktig
eftersom den férhoppningsvis leder till huvudmannen och nar vi inte
huvudmannen sa sker det igen. Den libyska kopplingen till bombningen av Pan Am
planet 6ver Lockerbie framkom genom att en libysk agent kopt ett par byxor i Malta
for att fylla ut vaskan med bomben. Man tog det pa byxparet. Dar ar vardet av
fullgod kriminalteknik helt uppenbart. Forensiska resurser kan inte 6verskattas.

Kostnadsoversikt

Kostnaden att 6ka sdkerheten enligt redovisade riktlinjer ar marginell och kan
finansieras med ett internationellt uppdrag mindre for Forsvarsmakten. Vi kan med
enkla medel uppna stora ting om vi fokuserar pa uppgiften och inser att
terrorhandlingar sker snabbt och valdsamt och darmed kréaver omedelbara,
kraftfulla och lokalt avgransade atgarder. Om vi skulle utnyttja Hemvarnet fullt ut,
forstarka Sakerhetspolisen, dndra lite ledningsstruktur samt 6ka de kriminal-

"7 Enligt DN 11 oktober ir regeringen inne pa den linjen men enbart att de som #r skéligen ar
misstdnkta ska ldamna DNA prov. Jag tror att det kommer att sakna tillimplighet om det inte
kompletteras med PUT och neutraliserade medborgare nir dessa blir medborgare. Vi vill ha DNA
profiler pa hela kedjan, sdrskilt leverantérerna, och det ar inte sannolikt att vi kommer tillrackligt
langt med det regeringen foreslar.
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tekniska resurser sa talar vi om mgjligtvis 100 — 120 miljoner kronor om aret
inledningsvis, vilket sjunker nagot efter de intiala kostnaderna. For det har vi
radikalt 6kat sdkerheten for invanarna och 6kat mdjligheterna att snabbt fa fram
resurser vid ett storre skadeutfall pa ett forhallandevis begransat omrade.

Réittsliga fragestdllningar

Vi lever i en lagbunden verklighet dar samhallet styrs av 14,000 aktiva forfattningar.
All offentlig verksamhet lyder under lagarna. Det gor att vi maste se till de rattsliga
konsekvenserna nar vi talar om framtida atgarder. Det finns verktyg som skulle
underldtta skyddandet av befolkning mot terrorism, men kan dessa integreras i vart
Ooppna samhalle?

Ett DNA-kartotek med DNA uppgifter av samtliga som antingen erhallit PUT!S,
naturaliserat medborgarskap, anhallits, hidktats eller delgivits misstanke om brott
dar fangelse ingar i straffskalan skulle ge ett utomordentligt underlag for att “kyla
av” intresset att medverka vid terrordad eftersom det minsta DNA-spar pa en
sondersprangd mobiltelefon, rester av vaskor eller ryggsackar, skulle direkt kunna
spara till huvudmannen. Sjalvfallet gar folk i taket pa tanken att uppratta ett sadant
register men det dr anda vart att 6vervaga. Ett DNA-register som omfattar kanske
300,000 individer och som vaxer med 50,000 om aret skulle rent teoretiskt kunna ha
i sig data om kanske tre av fem personer som ingar i en terroristgrupp som ar
beredd att sla till i Sverige. Jag bedomer att bara vetskapen att registret finns och att
man ar registrerad skulle drastiskt 6ka kénslan av att risken att bli avsldjad efter en
attack som hog. Ett DNA-register tar bort anonymiteten gentemot samhallet och det
ar precis vad debatten handlar om. Vad ar vardet av skyddet av anonymiteten och
integriteten?

Jag vill sdtta det i samband med den méangd uppgifter som finns i samhallets
register redan idag med sociala myndigheter, forsakringsbolag, Forsakringskassan,
skattemyndigheten, polisen och landstinget samt privata vardgivare. Vi har redan
uppgivit en mangd data som dr mer personliga an var DNA. Detta dr mer en fraga
om perception och vad vi som méanniskor kan uppfatta. Samhallets datalagring av
vara uppgifter syns inte och dr inte fysiskt presenterade framfor vara 6gon pa
samma satt som ett DNA-prov i polisens hagn.

'8 Permanent Uppehéllstillstind (PUT)



Ar det fornedrande att 1imna ett DNA-prov? Ar det inte snarare ett unikt tillfalle att
deponera ett bevis pa att man ar oskyldig i framtiden f6r handlingar som man kan
hamna under luppen for, dar motivationen snarare ar missriktad brottsprofilering
baserat pa mediaklimat och déligt underbyggd tro att viss brottslighet harstammar
fran vissa grupper?

Jag ser DN A-register och dven fingeravtrycksregister som mer en deponering av
bevis att jag ar oskyldig an ett statligt intrdng i mitt privatliv. Det ska vara frivilligt
att sjdlv deponera DNA-profil och fingeravtryck. Ett DNA-register behover inte
vara en skrammande koloss. Det kan vara ett sitt att bevisa sin oskuld.

Vi har ofta inom juridiken en pendeleffekt som slar forst hart och ett hall, sedan
svanger ater for att sedan stabiliseras pa en mer balanserad mitt.”” Det ar enklare att
sta pa barrikaden och ropa pa skydd av personuppgifter och persondata. Det ar
enkelt att mala med breda penslar, men i slutindan maste vi komma med losningar
som har barkraft. Dagens teknikutveckling gor att vara proaktiva majligheter okar.
Vi har redan idag 0kat telefonavlyssningen och brytandet av posthemligheter som
ett led i att veta vad som sker. Fordelen med register ar att de avhaller genom att de
inblandade vet att de kan komma att identifieras. Telefonavlyssning, som jag anser
betygligt mer integritetskrankande, blir aktuell nér terrorister ar i
iscensattandefasen. Men vi vill komma in tidigare nar de gor riskkalkylen mellan
intresse att vara verksam i terroristverksamhet och sannolikheten f&r att bli
upptackt och lagford.

Inskrankningar i foreningsfriheten leder till att verksamheten férsvinner fran var
horisont. Den bedomningen gjorde redan pa efterkrigstidens sena 1940-talet nar det
var tal om att forbjuda kommunistiska partier och rikets foretradare, inklusive Tage
Erlander, konstaterade att detta skulle bara driva bort extremister fran rampljuset
och vi skulle f& mindre mojligheter att veta vad de haller pa med. Darfor ar
inskrankningar i foreningsfriheten kontraproduktiva och i direkt konflikt med

" Exempel: Nér konsumentkrediterna som billan kom pa 1970-talet var forst lagstiftningen starkt till
forman, och ddrmed &ven de avkunnande domarna, for foretagen dérefter pa 1980-talet vinde det till
konsumenternas fordel och som lade onddigt stor belastning och risk pa féretagarna. Detta mognade
och stabiliserade sig under 1990-talet dér en legalt balanserad férdelning av risker, dtaganden och
rattigheter uppkom. Jag bedomer att vi kommer att se samma sak nér det giller integritet och
terroristbekdmpning. Sa fort den internationella terrorismen blev uppenbart synlig for hela det
politiska faltet uppkom aktiviteter, och i USA lagstiftningen, som starkt begrinsade ménniskors skydd
for personligt integritet dérefter kom det en vag av invandningar och forsvar for den enskildes
rattigheter jaimfort med samhaéllets skyddsbehov, till den grad att vi kan tala om konstitutionell
fetischism. Det kommer att balanseras inom nagra ar. Tekniken kommer dven dér att vara till hjalp
eftersom tekniken att avidentifiera de som inte &r berérda i ett bevakningsflode har forbattrats.
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betydande konstitutionella varden som har hogre skyddsvarde an om vart ansikte
syns fladdra forbi pa en 6vervakningskamera. Det dr battre att de far skrika ut sitt
hat inom lagens granser. Da vet vi vilka vi har att gora med.

Kan ett fritt, 6ppet och demokratiskt samhaélle skydda sig utan att hamna i konflikt
med de foresatser man har i den konstitutionella konstruktionen? Det gar, och det
ar ingen omdajlighet om man véger intrangens vikt mot varandra. I dagslaget har vi
mer information dn behovligt om manniskor i de statliga, kommunala och privata
register som registrerar allt fran det forsta ultraljudet vid tolv veckors alder till
resans slut med bouppteckning. Det blir ingen folkstorm kring detta eftersom det
sker pa en fjarran IT-avdelning i ndagon myndighet som folk knappt kanner till.

Sambhiillet bor ta aktiv del att skydda inbyggarnas integritetsskydd, betydligt mer an
idag, och maste vara berett att deaktivera register som inte har ett praktiskt behov
och identifierbart nyttovarde.

Utokad overvakning behover inte betyda mer sékerhet eftersom vi maste analysera
de data vi samlar in samt garantera att dessa data, vare sig det ar telefontrafik eller
bilder fran 6vervakningskameror, hanteras pa ett etiskt och korrekt satt. Det ar ett
betydligt storre arbete att analysera bildmaterialet &n att bara hanga upp kameror.

Tanken maste vara att folk med goda avsikter maste kunna kianna sig trygga och
rattssakra. Darfor ar det viktigt att eventuella intrang i den enskildes sfar ar
forutsagbara och forsvarbara. Darfor lagger jag sddan vikt vid proaktiva och tidiga
resursinsatser for att bryta intresset av att bega terrorhandlingar genom att visa att
vi har resurser att faststdlla vem som gjorde det, vem som medverkade och vem
som gav dem resurser. Vi kan bibehalla ett 6ppet samhalle utan alltfor stora intrang
om vi utformar allmanprevention och individprevention genom att fokusera pa
risken for upptackt samt att samhallet signalerar att terrorism ar en verksamhet
man inte tolererar. Vara mojligheter att skydda vart samhalle fran ett angrepp ar
ringa® om vi misslyckas med underrattelsearbetet, grans- och personkontrollen och
preventionen. Darfor bor atgarderna inriktas pa att identifiera och avhalla, samt i

%% Som exempel: Om Sverige skulle anstilla lika manga sikerhetsvakter som Israel hade per capita
under ar 2003 skulle vi bli tvungna att anstélla 160,000 sdkerhetsvakter, vilket motsvarar tio ganger
det antal poliser vi har, och lagger man till svensk arbetslagstiftning dér israelerna istéllet arbetar
langa och manga skift sé blir antalet vakter runt 250,000 — 300,000. Det skulle géra att var femtonde —
tjugonde arbetsfor arbetade som sdkerhetsvakt och det ar inte ett vattentitt sdkerhetssystem. Med detta
vill jag visa att hardgora skyddsobjekt baserat pa tidigare erfarenheter ar dyrt och samhéllskrdvande
samt krdver en exponering for attentat som Israel hade under 2003 for att temporért kunna motiveras
men saknar relevans for Sveriges del.



den reaktiva fasen sikerstalla att vi snabbt kan véxla upp var formaga att hantera
skadeutfallet och begransa dess verkningar genom att fa resurser ratt allokerade
under de forsta timmarna efter ett angrepp samt sakerstalla att vi i efterhand kan
hitta ansvariga och bryta upp terrorismens struktur i vart land. I detta arbete ar
centralism och fokus pa stora statliga myndigheter kontraproduktivt och fokus bor
forskjutas pa decentraliserat sikerhetsarbete pa kommunniva inom ett statligt
angivet ramverk som understdds med polisidra resurser och samhalliga experter.

Terrorism har ett snabbt forlopp, ar oerhort valdsamt och begransat till en liten
avgransad yta. Det talar for att terrorism maste engageras tidigt redan nar de samlar
resurser och att nar vi har ett utfall att den skadebegransande och reaktiva
organisation vi stéller upp &r operativ, snabbt expanderbar, har lokal férankring och
lokal skalbarhet till samhallets yttersta formaga.
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